
SCHNELLE HILFE BEI IT-SICHERHEITSVORFÄLLEN

Sollten Sie Opfer eines IT-Sicherheitsvorfalls sein, ist schnelles 
Handeln entscheidend. Unser EMERGENCY:RESPONSE:SERVICE ist Ihre 
Absicherung für den Notfall.

Die erfahrenen und hochqualifizierten Experten unseres E:R:S-Teams 
sind rund um die Uhr für Sie erreichbar, unterstützen Sie im Notfall 
umgehend und wissen, was zu tun ist, um die schlimmstmöglichen 
Folgen abzuwenden.

EMERGENCY:RESPONSE:SERVICE
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DIE EXPERTEN, DIE IM NOTFALL
SOFORT FÜR SIE DA SIND.
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HACKERANGRIFF! UND JETZT?

Laut des „Ransomware-Reports 2023“ des Security-Spezialisten 
Sophos hat sich die Bedrohung durch Hackerangriffe weiter 
verschärft. Aktuellen Zahlen zufolge wurde im Jahr 2023 weltweit 
bei über einem Drittel der mittelständischen Unternehmen eine 
Ransomware-Attacke verzeichnet. In Deutschland war sogar fast 
jedes zweite Unternehmen betroffen (58 %).*

Quelle: sosafe: Human Risk Report, Februar 2024

*Quelle: Sophos-Whitepaper, Februar 2024
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Organisation wurde in den 
vergangenen 3 Jahren Opfer 
einer erfolgeichen Cyberattacke.
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Sicherheitsverantwortlichen sagen, 
dass sich das Cyberrisiko ihrer 
Organisation aufgrund von 
Geopolitik, KI und Remote Work 
erhöht hat.

Sicherheitsverantwortlichen sagen, 
dass sich die Sicherheit ihrer 
Organisation zunehmend von ihren 
Partnern und Lieferanten abhängt.

Im Falle einer Ransomware-Atta-
cke haben ein Drittel aller 
Unternehmen das Lösegeld 
gezahlt.

Bei kleinen Unternehmen war es 
sogar die Hälfte.
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RANSOMWARE-REPORT 2023 
Ergebnisse aus der weltweiten Befragung von 3.000 Cybersecurity-Experten



WAS BIETEN WIR IHNEN?

Viele durch IT-Sicherheitsvorfälle entstandene Schäden hätten mit 
der nötigen Expertise verhindert oder vermindert werden können. 
Allerdings ist es schwierig, im Notfall Ruhe zu bewahren und das 
Richtige zu tun.

Das ist unser Job! Dank der Erfahrung aus hunderten von Security-
Projekten können unsere Experten umgehend die relevanten 
Schritte einleiten.

Unser E:R:S-Team ist im Umgang mit Sicherheitsvorfällen geschult 
und arbeitet teilweise eng mit forensischen Unternehmen 
zusammen. Wir verfügen über die nötige Manpower, sodass Sie 
keine Angst vor Engpässen durch Personalausfall haben müssen.

Vertrauen Sie auf professionelle Leitfäden und Best-Practice-
Lösungen unter Berücksichtigung der Vorgaben und Empfehlungen 
des BSI.

Wir unterstützen Sie beim Schutz Ihrer Systeme, bei der 
Beweissicherung und beim sicheren Wiederaufbau Ihrer Umgebung.

Sie erhalten eine spezielle Rufnummer, unter der Sie unsere Ex-
perten, die Ihnen sofort helfen werden, rund um die Uhr erreichen 
können*.
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Unter dem Begriff „IT-
Sicherheitsvorfall“ 
fassen wir alle Ereignisse 
zusammen, durch die die 
Informat ionss icherhei t , 
die Verfügbarkeit oder die 
Integrität von Daten, An-
wendungen und Systemen 
in kritischer Weise gefähr-
det werden und durch die 
nachhaltige Schäden ent-
stehen können (z.B. Sabota-
ge, Spionage, Phishing, Ver-
schlüsselung, Erpressung...).

*Nicht in der Bronze-Edition enthalten.

Ransomware-Report 2023
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$1,82 Mio.

$1,54 Mio.

konnten nach der Verschlüsselung 
Daten wiederherstellen

durchschnittl. Lösegeldsumme:
fast doppelt so hoch wie im Vorjahr

Die Nutzung von Backups ging zurück auf 
70% von 73% im Vorjahr. Die Prozentzahl der 
Unternehmen/Organisationen, die Lösegeld 
zahlten, blieb konstant bei 46%

Erfolgte Lösegeldzahlungen:
58% wenn eine gesonderte Cyber-Versicherung bestand
15% wenn keine Cyber-Versicherung vorhanden war

$2,6 Mio. bei Wiederherstellung von Daten nach 
Lösegeldzahlung. $1,6 Mio. bei Wiederherstellung von 
Daten mit Backups

Wiederherstellung innerhalb einer Woche:
45% wenn Backups genutzt wurden
39% wenn Lösegeld gezahlt wurde

Ergebnisse aus der weltweiten Befragung von 3.000 Cybersecurity-Experten

Quelle: Sophos: Ransomware-Report 2023
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Bitte beachten Sie:
IT-Sicherheitsvorfälle sind 
in der Regel meldepflichtig 
und müssen ggf. auch an 
Kunden & Geschäftspartner 
kommuniziert werden. Eine 
zuvor erstellte Kommunika-
tionsstrategie hilft dabei, im 
Notfall schnell die richtigen 
Schritte auszuführen.

GEHEN SIE AUF 
NUMMER SICHER

*Bei Neukunden erfolgt u. U. eine einmalige Prüfung und Bestandsaufnahme der Systeme (abgerechnet nach 
Aufwand).

¹E:R:S-Tickets werden priorisiert behandelt.
²Unterstützung bei Beweisssicherung in Zusammenarbeit mit Kriminalpolizei, Versicherungsgesellschaften 
und forensischen Unternehmen.

³Unterstützung beim Anzeigen von IT-Sicherheitsvorfällen sowie der Krisenkommunikation.
⁴Unterstützung beim Wiederaufbau Ihrer Systeme.

Bronze Silber Gold Platin

Erreichbarkeit MO – FR
08:00 – 18:00 Uhr 24x7 24x7 24x7

Priorisierung¹    

Expertenteam bei 
IT-Sicherheitsvorfällen    

Leitfäden & Checklisten 
als Grundlage für schnelles 
Handeln

   

Spezielle Notfall-Rufnummer    

Beweissicherung²    

Krisenkommunikation³    

Wiederaufbau⁴    

Cloud-Backup-Speicher optional optional inkl. 3 TB 
(mehr auf Anfrage) 

inkl. 6 TB 
(mehr auf Anfrage)

Vorhalten von 
K-loud-Ressourcen - -  

(zzgl. Einrichtung)
 

(zzgl. Einrichtung)

Ausfall-Rechenzentrum für 
die Infrastruktur im Cold-
Standby

- - - 

UNSER ANGEBOT FÜR SIE
ab 29,00 € / CHF pro Monat*
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Sprechen Sie uns an, wir beraten Sie gern.

sales@k-is.com

www.k-is.com

D-Siegen:
D-Simmern:
D-Freiburg:  
D-Berlin: 
D-Kassel:
CH-Basel:
AT-Salzburg:

+49 271 31370-45
+49 6761 9321-45
+49 7681 47409-80
+49 30 20005970-0
+49 5677 228999-0
+41 55 53610-26
+43 662 202299


