Fragenkatalog zum Selbsttest:
Wie sicher sind Ihre Daten?

Mit den folgenden Fragen kdnnen Sie |hre Backup-Strategie unter die Lupe nehmen. Sollten
Sie 3 der aufgefiihrten Fragen mit NEIN beantworten, wird es hochste Zeit fir einen Check:

Ist die eingesetzte Datensicherungslésung aktuell und durch Support abgedeckt?

Sind alle verfiigbaren Updates / Patches eingespielt?

Ist die Lizenzierung korrekt und ausreichend dimensioniert (Sockets, Instances, Agents)?
Ist die Datensicherungslésung nach dem aktuellen Best Practice konfiguriert?

Sind die Backup-Daten verschliisselt und die dazugehdrigen Schllssel bekannt?

Gibt es Alarme bei fehlgeschlagenen Jobs oder Kapazitdtsengpassen?

Ist fiir die eingesetzte Datensicherungsldsung eine Multi-Faktor-Authentifizierung aktiviert?

Sind Anwendungs-Backups (SQL, Exchange, Oraclt, Active Directory etc.) mit Application Aware Processing einge-
richtet?

Sind alle relevanten Systeme / VMs / Workloads erfasst?

Repositories: Reicht der Speicherplatz neben Kapazitat, Performance und Skalierung auch fiir Retention und GFS-
Aufbewahrung?

Ist eine Sicherung flr Microsoft 365 eingerichtet?

Proxies: Wurden Anzahl, Lastverteilung sowie die richtigen Transportmodi (HotAdd, NBD, Direct SAN) konfiguriert?
Werden regelmaBige Restore-Tests durchgefiihrt und dokumentiert (SureBackup)?

Sind fiir den Notfall Verantwortlichkeiten geklart und klare Ablaufe definiert?

Werden Backups nach dem 3-2-1-Prinzip gespeichert (3 Kopien auf 2 Medientypen, 1 externe Lagerung)?

Wird eine GFS-Aufbewahung (wdchentlich, monatlich, jéhrlich) bendtigt und ist diese eingerichtet?

Sind die Backup-Zeitpldne abgestimmt (keine Uberschneidungen, ausreichendes Backup-Fenster)?

Werden Air-Gap- oder Immutable-Kopien genutzt (z. B. S3 Object Lock, Tape, Hardened Repository)?

Existieren fir die eingesetzte Hardware (Backupserver oder andere Komponenten wie NAS oder Tape-Loader)
glltige Supportvertrage?

Unser finden Sie auf der ndchsten Seite.
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Sind Sie sicher?
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Uberprifen Sie Ihre Backup-Strategie!

Daten sind das Herzstiick jedes Unterneh-
mens — und ihr Verlust kann schwerwie-
gende Folgen haben. Viele Organisationen
verlassen sich auf ihre bestehende Backup-
Strategie, ohne regelmaBig zu prifen, ob
diese noch den aktuellen Anforderungen
und Sicherheitsstandards genugt.

Doch eine regelmaBige Uberpriifung stellt
sicher, dass die Datensicherung auch unter

Sichern Sie sich jetzt Ihr Angebot!
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veranderten Rahmenbedingungen den gel-
tenden Vorgaben standhalt und im Ernstfall
eine verlassliche Wiederherstellung der Sys-
teme gewabhrleistet ist.

Unser Selbsttest zeigt lhnen, wo Sie stehen.
Ein ausfihrlicher Check durch unsere Exper-
ten bringt Ihnen die nétige Sicherheit. Pro-
fitieren Sie jetzt von unserem Angebot und
erhalten Sie den Check zum Vorzugspreis.

(statt 1.200 Euro)

bis zum 31.03.2026!



